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Social Engineering



Modus Operandi

• Vyvolat strach
• Máme vaše video, fotky,...

• Donutit uživatele jednat pod časovým tlakem
• Máte jen pět minut, jinak…
• Pokud nepošlete Bitcoiny do 24 hodin, pošleme …

• S cílem donutit uživatele k akci, než se zamyslí



Phishing



Phishing

• Útok na uživatele s cílem získat citlivé údaje
• jméno a heslo
• 2FA
• číslo platební karty

• Útočník se vydává za autoritu
• Banka
• Poskytovatel služeb (e-mail, e-shop,...)

• Cílený phishing je označován jako spear-phishing
• Konkrétní osoba, společnost



Phishing: e-mail



(Spear)Phishing: e-mail



(Spear)Phishing: e-mail



Phishing: bankovnictví 1/5



Phishing: bankovnictví 2/5



Phishing: bankovnictví 3/5



Phishing: bankovnictví 4/5



Phishing: bankovnictví 5/5



Phishing: reklama



Phishing: obchod, banka



Phishing: česká pošta



Phishing: česká pošta



Phishing: test na COVID













Telefonický Phishing (Vishing)



[Aktivita na doma] Zkuste nenaletět

• Otevřete si Phishing Quiz

• Zadejte požadované údaje a odhalte phishing

https://phishingquiz.withgoogle.com/


Malware



Malware



Malware - ransomware



Malware – cryptojacking



Antivirus

• Pravidlo č. 1 – aktualizujte
• Základní funkcionality: ochrana v reálném čase, pravidelná
aktualizace virové databáze
• Prémiové funkce: Pokročilé webové štíty, správce hesel, 
rodičovská ochrana, šifrování apod.



Obecné tipy & triky

• Nenechávejte přihlášený počítač – win + L
• V základu mějte 2 účty – jeden admin + jeden user
• Zálohujte do cloudu, popř. na externí HDD
• Pokud máte možnost, šifrujte obsah počítače (bitlocker)
• Při recyklaci počítače, minimálně zformátujte disky

https://www.czc.cz/extern%C3%AD%20HDD/externi-disky/hledat


Oprávnění aplikací



Přihlašování



Co znám



Co mám



Co jsem



Kdo všechno zná mé heslo?



• Kdo a odkud je přihlášený
• Notifikace, že se někdo přihlásil

Kontrola přihlášení/zabezpečení



Co všechno máte v e-mailu?

• Zprávu o registraci… (sociální síť, eshop,...)
• i s heslem!

• Zprávu s magickým odkazem
• Po kliknutí se přihlásíte, např. Facebook

• Máte od někoho zprávu
• Změnili jste si heslo
• Chcete si restartovat heslo (zapomněli jste ho)

• Je lepší nic z výše uvedeného ve schránce nemít
• Když se Vám někdo dostane do e-mailu, má všechno...



Zabezpečená komunikace

• Vždy, když zadáváte data
• Osobní údaje
• Číslo karty
• Heslo
• 2FA

• Chcete věřit obsahu
• Úřady

• Konec EV certifikátů
• Bez certifikátu = nezabezpečeno!



Koupíte si lístek na koncert?



Druhý faktor



• Nařízení (směrnice PSD2)
• Internetové bankovnictví, potvrzení platby kartou on-line,...

• Ztížení prolomení účtu
• Heslo může znát kde kdo…
• Ale kód/zařízení (zpravidla) má jen ten správný člověk

Proč další krok při přihlášení?



• Speciální aplikace (Authy, Duo, Google Authenticator,...)
• Speciální zařízení (RSA Authenticator, YubiKey,...)
• Nativní součást systému

• Android: Push notifikace (přístup ke Google službám)
• iOS: Touch ID/Face ID

• Zaslání kódu e-mailem
• SMS

Jak?



Příklady



Co dělat se záložními kódy

• Záložní přístup do účtu
• Když všechno selže (ztratíte telefon, ukradnou Vám ho,...)

• Ideálně vytisknout a vložit do obálky, zalepit
• Trezor
• Zamčený šuplík



Co když moje oblíbená služba neumí...

• Kontaktujte provozovatele

• email.cz
• E-Mail řešení od Seznam.cz podporuje pouze proprietární apku



SMS 2FA

• Stále používaná metoda
• Nedoporučovaná (NIST 800-63B) od poloviny roku 2017

• Pokud není jiná alternativa je to lepší než nic
• Existuje-li lepší, použijte ji!



Heslo



Lepítko s heslem



Uhodnout heslo není těžké

● Nejčastější heslo je 123456

● Jméno přítele/přítelkyně + nějaké číslo
● Jméno syna/dcery + rok narození
● Telefon
● Rodné číslo
● Oblíbená kapela, fotbalový klub
● Oblíbený herec/herečka
● Domácí mazlíček

● Password Reuse



Kdo všechno zná mé heslo?



[Aktivita] Zná někdo mé heslo?

• Otevřete si Have I Been Pwned
• Zadejte Váš e-mail

• Notifikoval Váš provozovatel o úniku?
• Co jste udělali?
• Pamatujete si to heslo?
• Kde všude jste takové heslo měli?

• Změnili jste to heslo i jinde?

https://haveibeenpwned.com/


• Dlouhé (ideálně 13 a více znaků)
• Komplexní (malé, velké, speciální a numerické znaky)
• Nenajdete ho ve slovníku (ani když více slov zřetězíte)

• O generování a uložení se postará správce hesel
• Vyjma jednoho...

Jaké by mělo být moje heslo?



A co kontrolní otázka?

• Záložní přístup k účtu (e-mail,...)
• Jméno matky za svobodna není ideální

• Stejně jako oblíbený herec, film, jídlo,...
• Obecně, pokud je odpověď uhádnutelná není to dobře

• Ideálně
• Druhý e-mail
• Push notifikace
• Telefon (přijde Vám SMS)



Správce hesel



• Kolik služeb používáte, stovky?
• Každá služba by měla mít své unikátní heslo.

• Správce hesel
• Nemusí to být jen aplikace (speciální notýsek jen na hesla)

• Není vhodné pro každého
• Aplikace

• Lokální (jen na jednom zařízení), odjinud se nepřihlásíte
• Vzdálená (synchronizace napříč zařízeními)

Lístečky nestačí...



• Pamatuje si vaše hesla
• Včetně historie

• Vygeneruje vám nové (podle zadaných parametrů)
• Kontroluje jestli vaše heslo není kompromitované
• Upozorní vás na vícenásobné použití jednoho hesla
• Pomůže vám s přihlášením (vyplněním údajů)

Co by správce hesel měl umět?



Správce hesel



Jedno přihlášení pro všechno
Single Sign On (SSO)



Jedno přihlášení (SSO)
• Jedno jméno a heslo pro více služeb

• Přihlašte se pomocí
• Google
• Facebook
• MojeID

• Poměrně rozšířené na českém Internetu
• BankID

• Vaše banka váš ověří v přístupu k dalším službám
• eIdentita

• V rámci služeb státní správy: Datová schránka, Moje daně,...

https://www.mojeid.cz/
https://www.bankid.cz/
https://www.eidentita.cz/Account/SignIn


mojeiD

● Katalog služeb
○ e-maily, instituce, města, e-shopy, hostingy a domény

■ https://www.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/

● Validovaný účet
○ Jednoznačná identifikace uživatele
○ Validace je možná v knihovně a dalších místech

■ https://www.mojeid.cz/cs/jak-na-to/identifikace-aneb-piny-validace/#map

● Ověřeno MojeiD
○ Bezplatné získání HW klíčenky

■ https://overeno.mojeid.cz
○ Přístup do portálů státní správy

https://www.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/
https://www.mojeid.cz/cs/jak-na-to/identifikace-aneb-piny-validace/
https://overeno.mojeid.cz


@mi_kucera
@mi_kucera
/mikucera

michalkucera.com

Pojďme zůstat v kontaktu J

https://twitter.com/mi_kucera
https://www.instagram.com/mi_kucera/
https://www.linkedin.com/in/mikucera/
https://www.michalkucera.com/


Zdroje



Souhrn informací z prezentace

● Rozcestník informací z kurzu

● Včetně zdrojů, častých chyb a toho nejdůležitějšího
• Něco je špatně? Dejte nám, prosím, vědět.

https://srameko.gitbook.io/security-online/


Použité nástroje/aplikace

● uBlock Origin
○ Blokuje reklamy a nevyžádaný obsah
○ Hledejte mezi doplňky Vašeho webového prohlížeče

● Správce hesel
○ Bitwarden, https://bitwarden.com ; zdarma
○ Dashlane, https://www.dashlane.com ; zdarma *
○ EnPass, https://www.enpass.io/ ; zdarma *

● 2FA
○ Authy, https://authy.com
○ YubiKey, https://yubikey.cz

https://bitwarden.com
https://www.dashlane.com
https://www.enpass.io/
https://authy.com
https://yubikey.cz


Odkazy na další zdroje I.

• Have I Been Pwned
• https://haveibeenpwned.com

• Should I Click?
• https://www.shouldiclick.org/

• Přehled služeb s podporou 2FA
• https://twofactorauth.org/

• MojeID
• https://www.mojeid.cz/

• Reverse Image Search
• https://www.tineye.com/

• RFC 1855
• https://www.hoax.cz/hoax/netiketa

• The Great Hack (Cambridge Analytica)
• https://www.csfd.cz/film/688510-velky-hack/komentare/

• Social Dilemma
• https://www.csfd.cz/film/812238-socialni-dilema/prehled/

https://haveibeenpwned.com
https://www.shouldiclick.org/
https://twofactorauth.org/
https://www.mojeid.cz/
https://www.tineye.com/
https://www.hoax.cz/hoax/netiketa
https://www.csfd.cz/film/688510-velky-hack/komentare/
https://www.csfd.cz/film/812238-socialni-dilema/prehled/


Odkazy na další zdroje II.

• Michal Špaček: Nepoužívám žádnou VPN pro bezpečnost nebo anonymitu
• https://www.michalspacek.cz/nepouzivam-zadnou-vpn-pro-bezpecnost-nebo-anonymitu

• Dezinformační Imunologie Transparency International
• https://www.youtube.com/playlist?list=PLVfIkbZEOn9l5_VcUlwoKXclf7znrMJ5D

• Bezpečnost na Internetu (Televize Seznam)
• https://www.televizeseznam.cz/video/jak-na-penize/bezpecnost-na-internetu-63977081

• #martyisdead (mall.tv)
• https://www.mall.tv/martyisdead
• https://www.martyisdead.cz

• Projekt E-Bezpečí
• http://www.e-bezpeci.cz

• Buď Safe Online (Avast)
• https://www.budsafeonline.cz/blog/kyberbezpecnost

• To se ví
• https://www.ceskatelevize.cz/porady/12884096665-to-se-vi/

• Hoax, SPAM,...
• https://manipulatori.cz
• https://www.hoax.cz

https://www.michalspacek.cz/nepouzivam-zadnou-vpn-pro-bezpecnost-nebo-anonymitu
https://www.youtube.com/playlist?list=PLVfIkbZEOn9l5_VcUlwoKXclf7znrMJ5D
https://www.televizeseznam.cz/video/jak-na-penize/bezpecnost-na-internetu-63977081
https://www.mall.tv/martyisdead
https://www.martyisdead.cz
http://www.e-bezpeci.cz
https://www.budsafeonline.cz/blog/kyberbezpecnost
https://www.ceskatelevize.cz/porady/12884096665-to-se-vi/
https://manipulatori.cz
https://www.hoax.cz

