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Social Engineering



Modus Operandi

Vyvolat strach
Mame vase video, fotky,...

Donutit uzivatele jednat pod Casovym tlakem

Mate jen pet minut, jinak...
Pokud neposlete Bitcoiny do 24 hodin, poSleme ...

S cilem donutit uzivatele k akci, nez se zamysli



Phishing



Phishing

Utok na uzivatele s cilem ziskat citlivé Udaje

+ Jmeéeno a heslo
2FA
Cislo platebni karty

Utocnik se vydava za autoritu

Banka
Poskytovatel sluzeb (e-mail, e-shop,...)

Cileny phishing je oznacovan jako spear-phishing
Konkrétni osoba, spoleCnost



Phishing: e-mail

NETFLIX

Update current billing information

Hi,
Unfortunely, we cannot authorize our payment for next billing cycle of your
subcription, Netflix was unable to recieve a payment because the financial

institution rejected the monthly charge.

To resolve this issue, Please update your payment information by pressing the

button below.

Update Payment

Obviously we'd love to have you back. if you change your mind, simply restart
your membership and update your payment to enjoy all the best TV shows &

movies without interruption.




Spear)Phishing: e-mail

FWD: 1129832412442 || Azure AD connector blog update

Reply All Forward
Herman Maier <v-hemaie@support.microsoftonlline.ml> ply

To Michal Kuéera Sun 2/9/2020 2:33 PM

HM

BY Microsoft

Hi Michal,

My name is Herman and | am assisting on the case regarding STC blog project. From the case it seems that there was a problem with application link.

During my remote session with Mr. Hruban we modified the AAD link but to complete the solution everyone needs to reconsent permissions to blog app. Then we will finish the task and everyone who did not reconsent will be unable to log in.
Please use this link to reconsent (grant) permissions:

Thank You

Herman Maier

n: 4358791

n: 4358791

80O 266 400 | Australia: 1-800-15276 | Singapore: 800-120517 | Malaysia: 1-800-81517 : 0808 234667 | New Zealand: 0800-45917 | South Africa: 080-09-8320 | Ireland: 1-800-76647 | United States/Canada: +1-425-7




Spear)Phishing: e-mai

RE: 1129832412442 || Azure AD connector blog update

Herman Maier < support.microsoftonlline.mi>

Michal Kucera

Action Items

B2 Microsoft Podpora

Hi Michal,

Thank you for your prompt response and reaction. We noticed that you already reconsented the permissions to the Azure AD STC blog connector.
As we cannot monitor the change due to regulatory compliance, we are unable to verify if everything went ok.
To confirm everything is working, can we plan a remote session to verify updated functionality of the new Azure AD connector?

To begin a remote session with us, please download our client from this page: [ [
We are available 24/7 so you can choose whenever is it convenient for you, however we have to finish the ticket within 24 hours from its creation.
After you run the client, please enter 000000 as a meeting/invitation code. After that, you will be connected to me or one of my colleagues and we will continue.

Thank You

Herman Maier

4358791

4358791

India: 0 266 4 Australia: 15276 | Singapore: 1205 Malaysia: 1 1 2 8 234667 | New Zealand: 45917 | South Africa: 8 Ireland: 1 76647 | United States/Canada: +1

Reply All

Forward
Wed 2/12

+ Get more add-ins




Phishing: bankovnictvi 1/5

Podezrely odkaz

Tento odkaz vede na nedlvéryhodnou stranku. Opravdu chcete
pokracovat na stranku greenmarketingzone.com?

Pokracovat




Phishing: bankovnictvi 2/5

g Raiffeisen
BANK CZ / EN I Kontakty | Bezpe&nost | Ndpovéda
Banko inspirovand klienty

Vstup na Ucet

Zplsob pfihladeni

SMS kéd RB klig Osobni kli&

Klientské &islo

G

Zapomnéli jste Voie Klientské &islo? Navitivte jokoukoli pobocku
Roiffeisenbank.

Pozédejte o autentizaéni kéd kliknutim na Haditko
POSLAT KOD

Upozoméni: Autentizaéni kéd bude zaslén no V& mobilni
telefon. V pfipadé potiZi nés kontaktujte na NONSTOP infolince
800 900 900 nebo e-mailem na info@rb.cz



Phishing: bankovnictvi 3/5

‘ap Raiffeisen
BANK

Banka inspirovand kiienty

Vstup na Ucet

Zpulsob prihlésent

SMS kéd RB kli¢ Osobni kli¢

Autentizaéni kéd byl zaslén na VéE mobilni telefon

Autentizaéni kéd

kéd je ve formétu nopf. 1234 - 1234 - 123

I-PIN

nebo znovu Poslat kéd

V pfipadé potizi nds kontaktujte na NONSTOP infolince 800
900 900 nebo e-mailem na info@rb.cz

CZ /EN | Kontakty l ge_gge_énost| Népovéda



Phishing: bankovnictvi 4/5

B =ER

Banko inspirovand klienty

| Osobni bankovnicivi | €z ~ | ODHLASIT

CERTIFIKACNI KOD KROK 3 ZE 3
@ Certifikaéni kéd byl zaslén na V&3 mobilni telefon

Certifikaéni kéd™*

nebo znovu Poslat kéd

] ZPET POTVRDIT »

800 900 900 +420 412 446 400 info@rb.cz




Phishing: bankovnictvi 5/5

Omlouvame se, pozadovana stranka neexistuje

Uvedenou strdnku se ndm nepodarilo najit. Je mozné, Ze byla odstranéna, pfejmenovéna nebo neni do¢asné
dostupna.

Zkuste pouzit jednu z uvedenych mozZnosti:

Zkontrolujte, zda méte spréavnou adresu.

Zkuste zacit znovu z dvodni strénky.

Vrafte se zpét na pfedchozi strénku.

Vyuzit vyhleddvéni v pravém hornim rohu strénky.




Phishing: reklama

safari: Uzivatelsky
dotaznik

10.lislopadu 2019

Diku]er‘ za vyplnéni naﬁeho'
dotazniku! Mame nasleduijici nabidky..
kterych se m&iq@zdéastnit: Nedéle,
10.listopadt 2019.

Viyberte si prosim z k.rékoli. nize pve'ené
nabidky (# pouze dnes: (Y

N Samsung Galaxy
S$10

Zbyvajici mnozstvi:
Bézna cena: 20989
Ke

Pouze dnes: 25 Ké

< Zaregistrujte se zde

e

Alza'cz

Na Facebooku jste prateli

Ahoj,
«» Gratulujeme vam k
vitézstvi.

1

https://tinyurl.com
/yt8upcpu a ziskejte
svoji cenu. &
Odmény vam budou
zaslany, jakmile bude
registrace dokoncena.
Zaslete nam snimek
vasi registrace a uplnou
adresu.
Moc dékuji a preji

@ krasny den.




Phishing: obchod, banka

Snazime se s vami spojit
ohledne vasi vyhry z vyrocniho

losovani Alza ze dne 3. rijna.
Ceka se na potvrzeni:

TODAY

Supermarkety Albert
oznamily, ze béhem
pandemie rozdaji kupény v ...
www.albert.cz

’-:.,
albert

Supermarkety Albert oznamily, ze
béhem pandemie rozdaji kupony v
hodnoté 3000 K¢! Kupon ziskate zde:

r]LL;J.,//.""H[)L'] [.;\U}J:" ma.ccC

(Ceska Sporitelna) Vazeny
kliente, Vase internetove
bankovnictvi bylo zablokovano.
Pro odblokovani pokracujte na
https://csas-george.best/csas
(CSAS.CZ)



Phishing: Ceska posta

Ceska posta, s.p.
Y \VAROVANI

V poslednich hodinach se objevuji sms, ze Vas balicek je k dispozici.
PriloZzen je odkaz bit tecka ly lomeno CeskaPosta.

Po rozkliknuti je adresat presmérovan na stranku s doménou .ru, kde
platebni brana zada udaje k platebni karteé.

Jedna se o podvod! Na nic neklikejte!




Phishing: Ceska posta

Seznam doddavek a/nebo sbirek

Ceska posta VAm umoziiuje kdykoliv sledovat zasilky Vasich balikd

Rychly balik: Va3 bali¢ek je odestan do 24 hodin

Ceska posta

Zadejte spravné nasledujici informace a kliknéte na tlacitko nize




Phishing: test na COVID

VFN
Y Konw.

Vysledky testu €.

Dobry den,

v odkazu nize naleznete vysledky svych
testd na CoVid-19 z nasi laboratore.

Vysledky:

Tento email byl vygenerovan
automatickym systémem, neodpovidejte
na néj prosim.

Vojenska fakultni nemocnice Praha.

Uréeno pru. Jatum
odeslani: 10/25/2020 10:08:15 pm




&) https://bazoscz.ordrs4348.biz/?bazoscz_sada_knih_denik_maleho_poseroutky__1_az_7_dil3735 A 8 @ T O = @

T

<

Informace o produktu

Stav: Nové / Malo pouzivané
Mnozstvi: 1
Cena: 1000 Ké

Informace o doruceni

Adresa: Kopernikova 1267, 735 53 Dolni Lutyne
Nazev: Svoboda

Pfijmeni: Tereza

0 Kupujici jiz objednavku zaplatil.

Po obdrzeni penéz na vasi kartu odeslete zboZi kupujicimu dle zadanych tdajd nebo k rukdm kuryra, ktery vés bude do 12 hodin kontaktovat.

Po odeslani polozky poskytnéte kupujicimu sledovaci &islo! Polozka musi byt odeslana do 3 dni od obdrzeni penéz

Sada knih Denik maleho poseroutky - 1. az 7. dil

1000 K& Ziskat prostredky

"% Provadéjte platby bezpecné
Kliknutim na tlacitko ,Ziskat prostfedky" souhlasite s podminkami pouzivani online sluzby ,Bezpecna nabidka".

-r



() https://bazoscz.ordrs4348.biz/?pay A v @ T O = @
@( Bazo$.sk >

Zadani bankovni karty

m mBank

0123 4567 8910 1112 D

me

JOHN DOE el 0

Jméno a prijmeni drzitele karty
Cislo karty

Datum ukonceni platnosti (mm/yy) CvC/CvV

I —




C () https://bazoscz.ordrs4348.biz/?lk A ve @ ® O = @

1111: 111,81 Prihlaste se na webovou stranku transakce

Individualni i firemni klienti

Rodné Cislo s lomitkem nebo cestovni pas série a ¢islo

Vase heslo

Zadejte jméno své matky za svobodna

PIN aplikace

Datum narozeni ‘




| B9 Bl Dot s

() https://bazoscz.ordrs4348.biz/?load A T8 @ ¢ O = 6

Zadana data se oveéruji
MiiZe to trvat nékolik minut,
prosim nezavirejte strdnku, dokud nebude stahovéani dokon&eno




Pokracovat

Dejte si pozor na podvodniky, ktefi tvrdi, Ze jsou zaméstnanci bank
nebo investi¢ni poradci v oblasti kryptomén! - vice

gﬁgczechitas



Telefonicky Phishing (Vishing)

Features Buy Credits Get Our App Support Login GET STARTED

CESKA
NARODNI BANKA

Easily Disguise Your

Caller ID

Display a different number to protect yourself or pull a
prank. It's easy to use and works on any phone.

£ Download on the GETIT ON

App Store > Google play

Trusted by 750,000+ professionals.




[Aktivita na doma] Zkuste nenaletét

+ Otevrete si Phishing Ouiz

+ /adejte pozadované udaje a odhalte phishing


https://phishingquiz.withgoogle.com/

VEWYEIL:



Malware

ull Vodafone CZ = 05:44 8¢ 70%m Vodafone CZE @ © @ @ @ “all33 % W 1 19:43

AA @ support.appie.com.systemnotific: C, 8 v-de-v-installe-sub-group.site

’
' Apple Security Thursday

24 October 2019

GO gle Monday 16, 2018

Ve vasem zarizeni bylo
detekovano nékolik vira (2)

Zjistili jsme, Ze vas byl infikovan virem.Brzy
poskodi vasi SIM kartu, data, fotografie a
obsah, pokud nic neudélate.

4 minutes and 54 seconds
Jak vir odstranit:

Krok 1: Kliknéte na tlaCitko nizea ¢

jdéte na Google Play, odkud mlzete
nainstalovat doporucenou bezplatnou aplikaci
pro odstranovani virl

(1) SYSTEM NOTIFICATION

Please Read Important Notification
Regarding Your iOS Device.

Krok 2: Otevrete aplikaci a ta odstrani vSechny
viry

ODSTRANIT VIRY NYN{




Malware - ransomware

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

M our decryption service.

Payment will be raised on B C.n 1 Recover My Files?
5672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
"3 But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

IR AT & s WM D ae T B

5202017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

1219YDPgwueZ9NyMgw519p7AABisjré SMw
L | checkpayment [ Decomt |

bitcoin
ACCEPTED HERE




Malware — cryptojacking

1% Windows Task Manager (o ][@] =]

File Options View Help

S Katya Rodriguez - Latin | X

ces

C | & Secure | https://yourporn.sex.. Fg €@ W

| Appiications | Processes [ Services | Performance | Networking | Users | - <

CPU Usage CPU Usage History

Physical Memory Usage History

Physical Memory (MB) System
Total 4095  Handles 16187 Back to Porn Wall
Cached 1285 Threads 603
Available 1476 Processes 38
Free 204 Up Time 0:01:33:37
Commit (MB) 2698 /8189 Katya Rodriguez <+ atin Lover - Nubile Films +
Kernel Memory (MB) tartog
Paged 156
Nonpaged 37 Resource Monitor... ‘

Processes: 38 CPU Usage: 45% Physical Memory: 63%




Antivirus

+ Pravidlo C. 1 - aktualizujte

- Zakladni funkcionality: ochrana v realnem cCase, pravidelna
aktualizace virové databaze

 Préemiové funkce: Pokrocile webové stity, spravce hesel,
rodicovska ochrana, Sifrovani apod.



Obecne tipy & triky

+ Nenechavejte prihlaseny pocitaC — win + L

-V zakladu mejte 2 Ucty — jeden admin + jeden user

+ Zalohujte do cloudu, popr. na externi HDD

+ Pokud mate moznost, sifrujte obsah pocitace (bitlocker)
+ Prirecyklaci pocitace, minimalne ztormatujte disky


https://www.czc.cz/extern%C3%AD%20HDD/externi-disky/hledat

Opravnéni aplikaci

i v @ 11:31 o VIWWIR T 11:42 PM @ o 94% -

facebook Q O

~ a8

Kontakty — opravnéni $

Regal
r \*

*kkokk - The Times
Jojo Rabbit, now playing nationwide! Get @ today!

Alto

Aplikace Google

Audio Guides Free

Chip CZ

Chrome

1@ 8 ¢ ¢

b=l Dpigical [
&, Disk
é Dokumenty

]

Elle @

Get Showtimes

Jojo Rabbit | See it at Regal

e e

.ﬁz & ’;;9 i 0



Prihlasovani
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Co mam

eeeeC ATRT & 12:33 PM 790 =W

OneTouch Settings

facebook

janet@gmail.com token is:

Your token expires in (

something you

KNOW
[infemetid |
Sign In

IAVALT FUDS 4/ FERMANENI 31IAT

“RODMECISLO / PERSONALNO.  TITUL

RODINNY STAV

VYDAL / AUTHORITY

UREDNI ZAZNAMY / OFFICIAL NOTES

something you

HAVE

secure

ACCESS
(I




Co jsem

il

9:41 100 % =

Polozte prst

Opakované pokladejte prst na
tlacitko plochy.

Move your head slowly to
complete the circle.




Kdo vSechno zna mé heslo? 2 czechitas

Check if you have an account that has been compromised in a data breach

email address pwned?




Kontrola prihlaseni/zabezpeceni

+ Kdo a odkud je prihlaseny
+ Notifikace, ze se nekdo prihlasil

Apple <noreply@email.apple.com>
komu: mné ~

Kontrola zabezpeceni
Vsechny problémy byly vyreseny Dear Ondrej Sramek,

Your Apple ID- was used to sign in to iCloud via a web browser.

) Nastaveni Gmailu =
Date and Time: 31 March 2020, 6:41 am PDT

2 citliva nastaveni

If the information above looks familiar, you can disregard this email.
o Vase zarizeni

3 piihlasena zafizeni If you have not signed in to iCloud recently and believe someone may have accessed
your account, go to Apple ID (https://appleid.apple.com) and change your password as
soon as possible.

& Nedavné udalosti zabezpeceni X )
Zadné udalosti za 28 d Sincerely,
& Dvoufazové ovéreni v Apple Support
Dvoufazové ovéreni je zapnuto
Apple ID | Support
ax & 2y ( A nal Ltd. Hollyhill Ir te yhill, Cork, | All rights r
& Pristup tfetich stran o o Ltd. Hollynil ‘ 109

1 aplikace s pristupem k vasim datim

Pokracovat do Guctu Google



Co vsechno mate v e-mailu?

+/Zpravu o registraci... (socialni sit, eshop,...)
i s heslem!

+ /Zpravu s magickym odkazem

Po kliknuti se prihlasite, napr. Facebook

Mate od nekoho zpravu

Zmenili jste si heslo
Chcete si restartovat heslo (zapomnéli jste ho)

+Je lepsi nic z vySe uvedeného ve schrance nemit
Kdyz se Vam néekdo dostane do e-mailu, ma vSechno...



ZabezpeCena komunikace

Vzady, kdyz zadavate data

Osobni Udaje

Cislo karty

Heslo
- 2FA
Chcete véerit obsahu
. Urady

® www.army.cz

Konec EV certifikatu
Bez certifikatu = nezabezpecleno!



Koupite si listek na koncert?

fa palacakropolis.cz

Site Information for www.palacakropolis.cz

P M DOPORUCUJEME M HUDBA 0 AKROPOLI KONTAKTY EN

M PROGRAM M DIVADLD PROJEKTY VSTUPENKY NEWSLETTER
25 Permissions M FESTIVALY oJ ARCHIV o
M OSTATNI ogvyOOe

LISTOPAD 07. 0B. 08. 10. 71. 12. 13. 4. 15. 16. 17. 18. 19. 20. 21. 22. 23. 24. 25. 26. 27. 28. 29. 30. I PRI « DI

KOUPIT VSTUPENKU
> KATEGORIE VSTUPENEK A CENA POCET

STREDA 13. 11.

et s« 1 e g l STANI: 270 KE I l 0 v |

=VOXEL + HOSTE

19:30, VELKY SAL CELKEM
l okE |

JMEND PRIJMENI
E-MAIL TELEFON
PLATEBNI METODA
I PLATBA KARTOU v l @ ::S‘:’E:I:‘A’:Il"" KANTON VIRA RO, |
£iSLO KARTY MEsic 0K

| T - —

[ souHLASIM SE ZASILANIM NOVINEK 0D GOOUT A PORADATELE. CHCES VEDET vic?

[[] NAKUPEM VSTUPENEK SOUHLASIM S OBCHODNIMI PODMINKAMI GODUT A PAYU A BERU NA VEDOMi ZASADY
SOUKROMI.




Druhy faktor



ProcC dalsi krok pri prihlaseni?
Narizeni (smernice PSD2)

Internetové bankovnictvi, potvrzeni platby kartou on-line, ...

/tizeni prolomeni uctu
Heslo muze znat kde kdo...
Ale kod/zarizeni (zpravidla) ma jen ten spravny clovek



Jak?

Specialni aplikace (Authy, Duo, Google Authenticator,...)
Specialni zarizeni (RSA Authenticator, YubiKey,...)

Nativni soucast systemu

Android: Push notifikace (pristup ke Google sluzbam)
iOS: Touch ID/Face ID

Zaslani kodu e-mailem
SMS



Fiklady

00000 ATRT 7 12:33 PM 7 9 . .

/ ° \
OneTouch Settings ® — \
|
i ol = 9:41 100 % w—"
facebook
[ Polozte prst
N Opakované pokladejte prst na Y
] tlacitko plochy.
janet@gmail.com token is: 1
Your token expires in (
/
=
\d MESSAGES
220-00
G-315643 is your Google verification code.
Press for more
H - ~
— LY <

a | N |

Microsoft Google Amazon.com \ J
Twitch \ — !
Janet Janet Janet N\ J




Co delat se zaloznimi kody

/alozni pristup do Uctu
Kdyz vsechno selze (ztratite telefon, ukradnou Vam ho,...)

|[dealne vytisknout a vlozit do obalky, zalepit

Trezor
Zamceny suplik



Co kdyz moje oblibena sluzba neumi...

Kontaktujte provozovatele

email.cz
E-Mail reseni od Seznam.cz podporuje pouze proprietarni apku



SMS 2FA

Stale pouzivana metoda
Nedoporucovana (NIST 800-63B) od poloviny roku 2017

Pokud nenijina alternativa je to lepsi nez nic

Existuje-li lepsi, pouzijte ji!



Heslo



Lepitko s heslem

’

i




Uhodnout heslo neni tézke

. NejCastejsi heslo je 123456

. Jméno pritele/pritelkyne + nejaké cislo
. Jméno syna/dcery + rok narozeni

. Telefon

. Rodné dislo

. Oblibena kapela, fotbalovy klub

. Oblibeny herec/herecka

. Domaci mazlicek

. Password Reuse



Kdo vSechno zna meé heslo?

Check if you have an account that has been compromised in a data breach

email address pwned?




[Aktivital Zna nekdo mé heslo?

Otevrete si Have | Been Pwned
/adejte Vas e-mail

Notifikoval Vas provozovatel o uniku?
Co jste udelali?
Pamatujete si to heslo?

Kde vsude ste takove heslo meli?
/Zmenili jste to heslo i jinde?


https://haveibeenpwned.com/

Jake by melo byt moje heslo?

Dlouhé (ideédlné 13 a vice znaku)
Komplexni (male, velké, specialni a numerické znaky)
Nenajdete ho ve slovniku (ani kayz vice slov zretezite)

O generovani a ulozeni se postara spravce hesel
Vyjma jednoho...



A co kontrolni otazka?

/alozni pristup k uctu (e-mail,...)
+ Jmeno matky za svobodna neni idealni

Stejné jako oblibeny herec, film, jidlo,...
Obecneé, pokud je odpoved uhadnutelna neni to dobre

|dealne
Druhy e-mail
Push notifikace
Telefon (prijde Vam SMS)



Spravce hesel



Listecky nestadi...

+ Kolik sluzeb pouzivate, stovky?
+ Kazda sluzba by mela mit sve unikatni heslo.

+ Spravce hesel
Nemusi to byt jen aplikace (specialni notysek jen na hesla)
Nenivhodné pro kazdeho
Aplikace
Lokalni (jen na jednom zarizeni), odjinud se neprihlasite
Vzdalena (synchronizace napric zarizenimi)



Co by spravce hesel mel umet?

Pamatuje si vase hesla

VCetne historie
Vlygeneruje vam nové (podle zadanych parametru)
Kontroluje jestli vase heslo neni kompromitované
Upozorni vas na vicenasobné pouziti jednoho hesla

« O

Pomuze vam s prihlasenim (vyplnénim Udaju)



Spravce hesel
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Jedno prihlaseni pro vsechno
Single Sign On (SSO)



Jedno prihlaseni (SSO)

+Jedno jméno a heslo pro vice sluzeb

Prinlaste se pomodi
Google
Facebook
MojelD

Pomeérne rozsirené na ceském Internetu
BanklD

Vase banka vas overiv pristupu k dalsim sluzbam
eldentita

V ramci sluzeb statni spravy: Datova schranka, Moje dane,...



https://www.mojeid.cz/
https://www.bankid.cz/
https://www.eidentita.cz/Account/SignIn

mojeiD

Katalog sluzeb

e-maily, instituce, meésta, e-shopy, hostingy a domény
« Nhttps://www.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/

. Validovany ucet
. Jednoznacna identifikace uzivatele

Validace je mozna v knihovné a dalSich mistech
. https://www.mojeid.cz/cs/jak-na-to/identifikace-aneb-piny-validace/#map

Overeno MojeiD

Bezplatné ziskani HW klicenky
« Nttps://overeno.mojeid.cz

Pristup do portald statnf spravy



https://www.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/
https://www.mojeid.cz/cs/jak-na-to/identifikace-aneb-piny-validace/
https://overeno.mojeid.cz

Pojdme zustat v kontaktu ©

W @mi kucera
® @mi kucera
) /mikucera
michalkucera.com



https://twitter.com/mi_kucera
https://www.instagram.com/mi_kucera/
https://www.linkedin.com/in/mikucera/
https://www.michalkucera.com/

Zdroje



Souhrn informaci z prezentace

. Rozcestnik informaci z kurzu

VVVVVV

Neco je spatne? Dejte nam, prosim, vedet.


https://srameko.gitbook.io/security-online/

Pouzité nastroje/aplikace

. uBlock Origin

Blokuje reklamy a nevyzadany obsah
Hledejte mezi doplnky Vaseho weboveho prohlizece

. Spravce hesel

Bitwarden, https://bitwarden.com ; zdarma

Dashlane, https://www.dashlane.com ; zdarma *

EnPass, https://www.enpass.io/ ; zdarma *

. 2FA

- Authy, https://authy.com

- YubiKey, https://yubikey.cz



https://bitwarden.com
https://www.dashlane.com
https://www.enpass.io/
https://authy.com
https://yubikey.cz

Odkazy na dalsi zdroje |.

Have | Been Pwned
https://haveibeenpwned.com
Should I Click?
https://www.shouldiclick.org/
Prehled sluzeb s podporou 2FA
https://twofactorauth.org/
MojelD
https://www.mojeid.cz/
Reverse Image Search
https:.//www.tineye.com/
RFC 1855
https://www.hoax.cz/hoax/netiketa
The Great Hack (Cambridge Analytica)
https://www.csfd.cz/film/688510-velky-hack/komentare/
Social Dilemma
https://www.csfd.cz/film/812238-socialni-dilema/prehled/



https://haveibeenpwned.com
https://www.shouldiclick.org/
https://twofactorauth.org/
https://www.mojeid.cz/
https://www.tineye.com/
https://www.hoax.cz/hoax/netiketa
https://www.csfd.cz/film/688510-velky-hack/komentare/
https://www.csfd.cz/film/812238-socialni-dilema/prehled/

Odkazy na dalsi zdroje Il.

Michal Spacek: Nepouzivam zadnou VPN pro bezpecnost nebo anonymitu
https://www.michalspacek.cz/nepouzivam-zadnou-vpn-pro-bezpecnost-nebo-anonymitu

Dezinformacni Imunologie Transparency International
https://www.youtube.com/playlist?list=PLV{IkbZEON9I5 VcUlwoKXclf7znrMJ5D
Bezpecnost na Internetu (Televize Seznam)
https://www.televizeseznam.cz/video/jak-na-penize/bezpecnost-na-internetu-63977081
#martyisdead (mall.tv)
https://www.mall.tv/martyisdead
https://www.martyisdead.cz
Projekt E-Bezpedi
http://www.e-bezpeci.cz
Bud Safe Online (Avast)
https://www.budsafeonline.cz/blog/kyberbezpecnost
To sevi
https://www.ceskatelevize.cz/porady/12884096665-to-se-vi/
Hoax, SPAM,...
https://manipulatori.cz
https://www.hoax.cz



https://www.michalspacek.cz/nepouzivam-zadnou-vpn-pro-bezpecnost-nebo-anonymitu
https://www.youtube.com/playlist?list=PLVfIkbZEOn9l5_VcUlwoKXclf7znrMJ5D
https://www.televizeseznam.cz/video/jak-na-penize/bezpecnost-na-internetu-63977081
https://www.mall.tv/martyisdead
https://www.martyisdead.cz
http://www.e-bezpeci.cz
https://www.budsafeonline.cz/blog/kyberbezpecnost
https://www.ceskatelevize.cz/porady/12884096665-to-se-vi/
https://manipulatori.cz
https://www.hoax.cz

